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• 結束後會提供投影片

• 原講師受傷開刀中，請大家祝她早日康復

• 想了解過程的可以參考

• https://ppt.cc/fJT2ex

• 祝大家都順利平安

注意事項

https://ppt.cc/fJT2ex


• App Service

• Managed identities for Azure resources

• Azure Key Vault

• Service Endpoints

Agenda



Quickly build, deploy and scale powerful cloud 
applications without worrying about infrastructure

Azure App Service

High productivity

.NET, Node, Java, Docker, 
PHP, Ruby, Python

Staging & 
deployment

Testing in
production

App gallery
marketplace

Fully managed

Auto scale &
load balancing

High availability
w/ auto patching

Reduced
operations costs

Backup &
recovery

Enterprise grade

Global data
center footprint

Hybrid
support

AAD
integration

Secure &
compliance



• 在地端可以很輕易地使用 Windows 驗證，那雲端呢?
• App Service 要怎麼存取 SQL Database?

• 當使用 Key Vault 的時候，你的應用程式怎麼讓 Key 

Vault 知道你通過驗證授權?

問題..



Managed identities for Azure 
resources



• 前名稱為受控服務識別 (MSI)
• Managed Service Identity

• Azure 資源適用受控識別
• Managed identities for Azure resources

• 免費、免費、免費

Managed identities for Azure resources



• 用戶端識別碼
• Azure AD 所產生的唯一識別碼，初始化時，會繫結 Service 和 SP

• 主體識別碼
• 控制之服務主體的識別碼，可用來將角色型存取授與 Azure 資源

• Azure Instance Metadata Service (IMDS)
• REST 端點，可讓 Azure VM 來存取，可透過 (169.254.169.254) 取得資訊，該位址
只能從 VM 內存取。

Managed identities for Azure resources



架構與原理



兩種模式
系統指派的受控識別 使用者指派的受控識別

建立 為 Azure 資源的一部分
( 例如 Azure VM 或 Azure App Service )

為獨立的 Azure 資源

生命週期 與 Azure 資源共用生命週期。
當父代資源刪除時，受控識別也會一併刪除。

獨立的生命週期。
必須明確刪除。

由其他 Azure 資源共用 無法共用。
它只能與單一 Azure 資源關聯。

可以共用
使用者可指派同一個受控識別可與多個 Azure 資源
相關聯。

一般使用案例 單一 Azure 資源內的工作負載
當串接其他工作需要進行識別時
ex : 在 VM 上執行的應用程式、App Service 等

在多個資源上執行、使用同一個身分識別
在自動化建置流程中需要預先授權以保護資源的工作
資源回收頻率高、但權限應保持一致的工作
ex : 有多個 VM 需要存取相同資源的工作





使用 AAD 帳號當 SQL Database 的系統管理員



Microsoft.Azure.Services.AppAuthentication

• 程式需要小修改，來取得 Token

• AzureServiceTokenProvider

類別會快取記憶體中的權杖



ASP.NET Core 的調整

• 在建構子取回 Connection 物件，
並加上取回的 Token

• 連線字串可以不需要存取帳密
• 不支援 Initial Catalog 字串



ASP.NET Core 的調整 II

• 不要使用 AddDbContextPool，會發生 login 失敗，需要每次都重建 DBContext



App Service 設定

• App Service 開啟 Identity

• 會去 AAD 註冊 App Service

• 名稱和此 App Service 同



SQL Database 加入新的使用者



注意環境變數



• 雖然連線字串的帳密改成 MSI，但上面還是有 SQL 

Database 位置阿!!
• 可不可以連 “連線字串”都消失不見?

問題..



Azure Key Vault



• 祕密管理
• 可用來安全地儲存權杖、密碼、憑證、API 金鑰和其他機密，並嚴密控制其存取

• 金鑰管理
• 可作為金鑰管理解決方案

• 憑證管理
• 輕鬆地佈建、管理及部署 Azure 和您內部連線的資源所使用的公用和私人安全通訊端層/傳輸層安
全性 (SSL/TLS) 憑證

• 儲存受到硬體安全性模型支援的機密
• 機密和金鑰可受到軟體的保護，或由通過 FIPS 140-2 Level 2 驗證的 HSM 保護

Azure Key Vault



• 集中儲存應用程式祕密
• 不需要在每一個應用程式 ( 或是 Service ) 儲存資訊

• 安全地儲存秘密和金鑰
• 使用標準演算法、高長度的金鑰、硬體安全性模組 (HSM) 來保護機密和金鑰

• HSM 經過美國聯邦資訊處理標準 (FIPS) 140-2 Level 2 驗證

• 存取需要經過驗證與授權 ( AAD )

• Microsoft 也無法看到其內容

• 監視存取和使用
• 可串流到 Storage、Event Hub、Azure Monitor

Azure Key Vault



• 簡化應用程式的管理
• 不需要知道硬體安全性模組知識，立刻可以使用!

• 提供 Scale Out !! ，提供組織尖峰使用

• 將 Key Vault 內容複寫到其他區域，自動處理 HA & DR

• 管理方便，透過入口網站、Azure CLI 或 PowerShell 進行管理

• 自動對公開 CA 購買的憑證，簡化註冊或續約作業

• 輕鬆隔離每個應用程式，應用程式只能存取自己的保存庫

• 可為每個應用程式建立 Azure Key Vault，並將 Key Vault 限制於特定應用程式和開發人員

• 和 Azure Service 整合密切
• Azure 磁碟的加密

• SQL Server、Azure SQL Database 的 Always Encrypted

• Azure App Service

Azure Key Vault



Your Code + Key Vault







授予 Azure Key Vault 權限



直接設定 AppService Config





Microsoft.Azure.Services.AppAuthentication

Microsoft.Extensions.Configuration.AzureKeyVault





環境為 NativeAppService 啟動

將 Key Vault map 到設定

Program.cs

Secret Management

appsettings.Development.json

App Service

NativeAppService

https://appservicesecurity.vaul
t.azure.net/

開發環境連線字串吃 Secret Management





• 如果只是單純的想取得 Value 可以用底下的 Code

• 需安裝 Microsoft.Azure.KeyVault

Microsoft.Azure.KeyVault



• 我的 API 不想對外…
• 可不可以讓 Internet 無法存取我的 API

問題..



Service Endpoints



• 改善 Azure 服務資源的安全性
• 建立規則!移除 Azure 資源上的公用網路存取

• 可只允許來自虛擬網路的流量

• 使用虛擬網路最佳路由來處理 Azure 服務
• 預設 Azure Service 會透過 Internet 路由到你的虛擬設備 ( forced-tunneling )

• Service Endpoints 不走預設路線，直接使用 Azure 骨幹網路

• 設定簡單且管理負擔小
• 服務不需要公用 IP，也不需要再設定對外的防火牆

• 不需要 NAT / Gateway 設備來設定

• 免費、免費、免費

Service Endpoints



• 僅限 Azure Resource Manager 部署的 VNET

• 內部資源無法使用

• Azure SQL 只限定於 VNET 所在區域

限制



支援服務 2018/8/5
• GA -

• Azure Storage

• Azure SQL Database

• Azure SQL Data Warehouse

• Azure Database for PostgreSQL 

server

• Azure Database for MySQL server

• Azure Database for MariaDB 

• Azure Cosmos DB

• GA -

• Azure Key Vault

• Azure Service Bus

• Azure Event Hubs

• Azure Data Lake Store Gen 1 

• Azure App Service

• 預覽階段 -

• Azure Container Registry



架構



App Service and Service Endpoints





啟用 VNET Service Endpoints



設定 App Service



選擇使用 Service Endpoints



設定前端頁面

• 請注意，若有前端頁面，這個頁面必須在 VNET 裡面才能存取後端



App Service 回顧



• 隨時保持更新
• 應用程式更新、系統自動更新

• 身分識別與存取管理
• 停用匿名、啟用身分認證

• 使用驗證存取後端 ( 使用憑證 ) - MSI

• 資料保護
• 啟用 Https ( 重新導向 ) –透過 ASP.NET Core

• 不放置敏感資訊 – Key Vault

• 網路相關
• 限制 IP – Service Endpoints

• 監視
• Log 紀錄，安全中心 – ApplicationInsight

App Service Security
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